Internet
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6.6. Virusi i antivirusna zaštita
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Računalni virusi su mali programi, od svega nekoliko kilobajta, kojima je svrha pravljenje štete na zaraženom računalu.

Virusom se možete zaraziti na dva načina:

· preko disketa ili CD-a koje vam je dao prijatelj čije računalo ima virus 

· preko datoteka, koji su vam stigle uz e-mail (ili ICQ) ili njihovom razmjenom u mrežnom okruženju 

Vrste štetočina

· [image: image8.png]


Virus (Virus) – maleni računalni program koji ima sposobnost da se neprimjetno ubaci u neki drugi program, i tako postane njegov sastavni dio.
· Crv (Worm) – program koji neprestano umnožava sam sebe zagušujući tako promet podataka na mreži ili puni podacima tvrdi disk računala sve dok se on potpuno ne napuni.
· Trojanski konj (Trojan horse) – program koji se pretvara da izgleda kao i svaki drugi korisnički program. Vrste Trojana su:
· Dropper – služi za naseljavanje pravog računalnog virusa u napadnuto računalo.

· Stražnja vrata (Backdoor) – zajednički naziv za postupke i programe koji drugom korisniku omogućavaju da se služi vašim računalom dok ste spojeni na Internet.
· Spyware – oznaka za vrstu programa koji prate što radite na računalu i o tome obavještavaju nekog drugog.
· Logička bomba (Logic Bomb) – po vrsti je između virusa i trojanskog konja. Ovdje se radi o dijelu programskog koda koji je ubačen u korisničku aplikaciju, a aktivira se unaprijed određenim "okidačem".
· Lažno upozorenje (Hoax) – vrsta malwarea u obliku obične e-mail poruke, čiji je cilj masovno slanje i primanje putem Interneta radi zagušenja prometa na Internetu.
· Dialer – program koji za spajanje na Internet podmeće svoj, većinom međunarodni, pozivni broj, a da vi to i ne znate.
Mogući simptomi zaraze:

· vidljivo usporenje nekih (ili svih) programa

· povećanje veličine nekih datoteka (posebno izvršnih)

·  pojava novih datoteka po raznim direktorijima 

· smanjenje raspoložive radne memorije u usporedbi s normalnim stanjem 

· iznenadni vizualni i/ili zvučni efekti

Zaštita
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Oblici zaštite i obrane od malwarea:

· instaliranje i održavanje antivirusnih programa
· pravilno podešavanje mrežnih i Internet postavki
· oprez i zdrav razum
· neprestano informiranje o mogućim rizicima, sigurnosnim rupama i novim virusima

· redovito arhiviranje podataka
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Slika 2.5.3. Shema djelovanja vatrozida

Vatrozid (Firewall ) je  računalo koje stoji između lokalne mreže i Interneta. To računalo nadgleda koji se sve podaci šalju na Internet i tko im izvana pristupa. 

Da bi na sličan način zaštitili svoje osobno računalo upotrijebit ćete program koji se ponaša  kao vatrozid, pa ga zato nazivamo osobni vatrozid  (Personal firewall)


[image: image2]
Slika 2.5.4. Uključivanje vatrozida u Čarobnjaku za novo povezivanje

[image: image3.png]~

Dototeks Uredvenje Prikaz Favorti  Alati Dodatrio

Qi - © - (3| P [Rrime
g =

HIAC Bridge Miniport

Pomot

Telefonsko povezivanje

Hr
W5, | nepovezans, s vatreadom
=

Conexant Soft SéK Modem

& @-‘ w
s B Ee

Bl Conexant Soft sk Hodem

SE

Vi<





Slika 2.5.5. Mrežne veze

Programi za zaštitu
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Slika 2.5.9.   Program Norton AntiVirus ispituje (skenira) računalo u potrazi za virusima
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Slika 2.5.10. NOD32 Antivirus Program – sami odaberite koji dio želite pretražiti 

	Antivirusni program
	URL adresa za dodatne informacije

	Norton AntiVirus
	www.symantec.com

	NOD32
	www.nod32.com

	Sophos Anti-Virus
	www.sophos.com

	Kaspersky Anti-Virus
	www.avp.com.au

	McAfee VirusScan
	www.mcafee.com


Tablica 2.5. Najpoznatiji antivirusni programi
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Slika 2.5.11. Obavijest da je pronađen virus 

6.7. Komunikacija i bonton na Internetu

Kratice

	AFAIK
	As far as I know
	Koliko je meni poznato

	AISB
	As I said before
	Kao što sam već rekao

	AKA
	Also known as
	Poznat još i kao 

	ASAP
	As soon as possible
	Što je moguće prije

	ATB
	All the best
	Sve najbolje

	ATM
	At the moment
	Trenutno

	B4
	Before
	Prije

	BBL
	Be back later
	Vraćam se kasnije

	BCNU
	Be seeing you
	Vidimo se

	BF
	Boyfriend
	Dečko

	BION
	Belive it or not
	Vjerovao ili ne

	BRB
	Be right back
	Odmah se vraćam

	BTW
	By the way
	Usput, inače

	CU
	See you
	Vidimo se

	CMB
	Call me back
	Nazovi me

	CMIW
	Correct me if I'm wrong
	Ispravi me ako sam u krivu

	CUL
	Call you later
	Nazvat ću te kasnije

	Dnt B L8
	Don't be late
	Nemoj kasniti

	DTS
	Don't think so 
	Ne bih rekao

	F2F
	Face to face
	Licem u lice

	FAQ
	Frequently asked questions
	Često postavljana pitanja

	FYI
	For your information
	Za tvoju informaciju

	GF
	Girlfriend
	Cura

	GG
	Gotta go
	Moram ići

	HAGWE
	Have a good weekend
	Ugodan vikend

	HAND
	Have a nice day
	Ugodan dan

	HRU
	Have are you
	Kako si?

	IAC
	In any case
	U svakom slučaju

	IB
	I'm back 
	Evo me natrag

	IDK
	I don't know
	Ne znam

	ILU
	I love you
	Volim te

	ILU2
	I love you too
	I ja tebe volim

	IMO
	In my opinion
	Po mojem mišljenju

	IYSS
	If you say so
	Ako ti tako kažeš

	JK
	Just kidding
	Samo se šalim

	KIT
	Keep in touch
	Ostani u kontaktu

	KOL
	Kiss on lips
	Poljubac u usta

	L8T
	Later
	Kasnije

	LMK
	Let me know
	Javi mi

	LOL
	Laughing out loud
	Glasno smijanje

	MMD
	Make my day
	Uljepšaj mi dan

	Msg
	Message
	Poruka

	NAGI
	Not a good idea
	Loša ideja, loša zamisao

	NP
	No problem
	Nema problema

	NW
	No way
	Nema šanse

	PAW
	Parents are watching
	Roditelji me gledaju

	PCM
	Please call me
	Molim te, nazovi me

	Pls
	Please
	Molim te

	SPST
	Same place same time
	Na istom mjestu u isto vrijeme

	TAFN
	That's all for now
	To je sve za sada

	Thx
	Thanks
	Hvala

	TTYL
	Talk to you later
	Do sljedećeg razgovora

	TYVM
	Thank you very much
	Puno hvala

	Wan2TLK
	Want to talk
	Želiš li razgovarati?

	WAYF
	Where are you from
	Odakle si?


Tablica 2.5. Neke od najčešće korištenih kratica

Emotikone (Emoticons)

Emoticons – od engleskih riječi Emotions i Icons. 
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Smješko (Smiley)  :-) ( 

	:)  :-)  :o)
	Smijanje, radost

	:)  :-)  :o(
	Tuga, žalost

	:,-(
	Plakanje

	:-o
	Iznenađenost

	;-)
	Namigivanje

	:-|
	Ravnodušnost

	8-|
	Iščekivanje

	X-(
	Ljutitost

	:-X
	Šutnja

	:-\  :-?
	Zbunjenost

	:-@
	Šokiranost

	:-*
	Poljubac

	:-P
	Plaženje jezika

	:-Ozzz
	Dosada

	:-#
	Cenzurirano

	:@%$#
	Psovanje

	%-)
	Predugo gledanje u monitor

	---<--{(@
	Ruža


Tablica 2.6. Neki od najčešće korištenih smješkića

NET - BONTON (Netiquette)

· ne činite drugima ono što ne želite da drugi vama čine
· ne činite ništa što je protuzakonito ili je u suprotnosti s osnovnim moralnim normama 

· Autorska prava

· Objavljivanje sadržaja poruka

· Neželjeni sadržaji, lančana pisma, komercijalni lanci i oglašavanje (Spam)
· Formatiranje poruka

· Potpišite se na kraju poruke 

· Poznavanje sadržaja grupe ili liste 

· Budite tolerantni
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